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	[bookmark: _Hlk201657658]ACTA DE COMPROMISO DEL USUARIO Y ACEPTACIÓN DE RIESGOS DE USO DE ACTIVOS INFORMÁTICOS CON ACCESO ESPECIAL
	



Yo, _________________________________________________, perteneciente al Órgano Orgánico / Unidad Orgánica ____________________________________, en calidad de usuario autorizado con accesos especiales informáticos, según lo consignado en el formato “SGSI-F-001 – Solicitud de accesos especiales”, aprobado por mi dependencia con fecha __________, declaro haber leído y comprendido los riesgos y responsabilidades asociados al uso de dichos accesos. En tal sentido, me comprometo a cumplir con las disposiciones establecidas en la Política de Seguridad de la Información y el SGSI del INGEMMET, asumiendo plena responsabilidad por su uso. Tengo pleno conocimiento de que cualquier incumplimiento podrá dar lugar a acciones administrativas, disciplinarias o legales, conforme a la normativa vigente.

	N°
	ACCESO ESPECIAL 
	RIESGO DE SEGURIDAD DE LA INFORMACIÓN
	IMPACTO
	RESPONSABILIDAD
	ESTADO[footnoteRef:1]  [1:  Estado: 
SI: cuando el acceso especial ha sido solicitado vía formato SGSI-F-001 y se encuentra habilitado.
NO: cuando no se ha solicitado el acceso especial, por lo tanto, permanece deshabilitado.
] 


	1
	Redes Sociales 
	Exposición de datos, suplantación de identidad, filtración de información institucional.
	Confidencialidad / Integridad
	Evitar la publicación o divulgación de información institucional. En caso de incumplimiento, será responsable por la fuga de información y sujeto a medidas disciplinarias.
	

	2
		



	Acceso a YouTube



	Acceso a contenido malicioso (phishing, malware en anuncios), pérdida de productividad y afectación del ancho de banda institucional.
	Disponibilidad / Confidencialidad
	Utilizar el acceso solo para fines laborales autorizados. En caso de uso indebido, responderá por la degradación del servicio institucional y la exposición a contenido riesgoso.
	

	3
	Uso de mensajería instantánea (WhatsApp, Telegram, etc.)

	Fuga de información sensible, interceptación de mensajes, uso de canales no autorizados
	Confidencialidad / Integridad
	No compartir información institucional a través de canales no oficiales. El incumplimiento implicará responsabilidad por fuga de datos o por vulneración de las políticas del SGSI.
	

	4
	Transferencia de archivos de gran tamaño (>23 MB)
	Riesgo alto: Envío o recepción de archivos no autorizados o confidenciales sin cifrado o con malware; posible canal de exfiltración de datos. 
	Confidencialidad / Integridad
	Validar el contenido antes de compartir. El envío o recepción no autorizado comprometerá la seguridad de la información, siendo responsabilidad directa del usuario.
	

	5
	Inclusión de sitios web en lista blanca (whitelisting)
	Riesgo muy alto: Inclusión de sitios con reputación comprometida o con vulnerabilidades, afectando navegación segura. Ataques tipo DDoS y penetración indirecta.
Incorporación de sitios maliciosos; posibilidad de recibir ataques DDoS o permitir filtración indirecta.
	Confidencialidad / Disponibilidad
	Solicitar la inclusión únicamente de sitios confiables, con sustento técnico. Será responsable por impactos derivados del acceso a sitios que comprometan la seguridad institucional.
	

	6
	Habilitación del puerto USB para almacenamiento externo
	Riesgo alto de infección por malware, robo o copia no autorizada de información sensible o confidencial.

	Confidencialidad / Integridad
	Utilizar únicamente dispositivos autorizados y escaneados previamente. El uso indebido del puerto USB implicará responsabilidad directa por comprometer la seguridad del entorno institucional
	

	7
		


Uso de herramientas de acceso remoto (VPN, AnyDesk, TeamViewer, etc.)

	Riesgo alto: Acceso no autorizado a equipos institucionales, posibilidad de control remoto sin supervisión, fuga de datos o intrusión y vulneración de la infraestructura tecnológica.
	Confidencialidad / Integridad / Disponibilidad
	Utilizar acceso remoto solo cuando esté autorizado y evitar compartir credenciales. En caso de uso no regulado, será responsable por posibles incidentes de seguridad o accesos indebidos.
	




……………………………………………….………
DNI N°  ____________________     
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